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Inledning

Alla kommuner, regioner, lansstyrelser och centrala myndigheter ska genomféra en risk-
och sarbarhetsanalys (RSA) i syfte att starka sin egen och samhallets krisberedskap.
RSA-arbetet ger viktig kunskap om hur kriser kan forebyggas och hanteras. Syftet med
analyserna ar att bidra till utveckling av samhallets samlade formaga att férebygga,
forhindra och hantera olika risker samt sarbarheter. Detta genom att analyserna bidrar

med att:

e ge beslutsunderlag for beslutsfattare och verksamhetsansvariga
e ge underlag for information om samhallets risker till allmanheten och anstallda
e ge underlag for samhallsplanering

e bidra till en riskbild for hela samhallet

Risk- och sarbarhetsanalyserna ska forst och framst tillgodose nyttan fér den egna
organisationen eller verksamheten. Den redovisning av RSA-arbetet som skickas in till

Lansstyrelsen i Kronobergs lan bidrar till en samlad regional riskbild for Kronobergs lan.
Forfattningar som har beaktats i redovisningen av risk- och sarbarhetsanalysen

e Lag (2006:544) om kommuners och regioners atgarder infor och vid
extraordinara handelser i fredstid och hojd beredskap (LEH)

e Forordning (2006:637) om kommuners och regioners atgarder infor och vid
extraordinara handelser i fredstid och hojd beredskap

e MSBFS 2015:5, Myndigheten for samhallsskydd och beredskaps foreskrifter om

kommuners risk- och sdrbarhetsanalyser
Sekretess och spridning av material

Offentliga aktorers verksamhet, daribland redovisningen av risker och sarbarheter, bor i
sé stor utstrackning som mojligt vara 6ppna for insyn. Denna RSA innehéller endast

oppen information.



1 Beskrivnhing av kommunen och dess

geografiska omrade

1.1 Beskrivning av kommunens geografiska omrade

Kommunen bestar av 12 tatorter', dar centralorten ar Vaxjo som har drygt 72 200

invanare. Totalt var 97 137 personer bosatta i Vaxjo kommun i slutet av 2022. Av de 6vriga

tatorterna i kommunen ar Rottne, Ingelstad, Brads, Gemla samt Lammbhult de storsta

med invanarantal mellan 1200-2400.

Vaxjo kommun som den ser ut idag
bildades 1971 genom en sammanslagning
av Vaxjo stad och tio andra kringliggande
kommuner. Befolkningstatheten i
kommunen ar 57,7 invanare /km?, vilket
kan jamfoéras med Stockholm som har ca 5
230 invanare /km? och riksgenomsnittet
som ligger pa 25,7 invadnare /km? Vaxjo

kommuns totala landareal ar 1 675 km?.

En viktig resurs och ett karaktarsdrag for
Vaxjo kommun ar dess vattendrag och
sjoar. Flera av tatorterna i kommunen
ligger vid eller i narheten av vatten. Inom

Vaxjo kommun finns éver 200 sjoar som
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totalt utgor en vattenareal pa 249 km? Det betyder alltsd att drygt 13 % av

Bild 1:1 Vixjo kommun

kommunens totala yta dr vatten. Ca 86 % av kommunens yta tillhér Morrumsans

avrinningsomrade, resten tillhor Lagans (i nordvast) och Braknean (i sydost).

Vaxjo ar en expanderande universitetsstad med narmare 10.000 smé, medelstora och
storre foretag inom en mangd olika branscher.? Branschstrukturen i kommunen ar mer
service- och tjanstebetonad vid en jamférelse med 6vriga kommuner i regionen. Manga

av arbetstillfallena aterfinns ocksa inom den offentliga sektorn.

Detta ar dock inget ovanligt for en centrumstad eftersom myndigheter, universitet och
sjukhus ofta tenderar att placeras dar. Nastan halften av samtliga jobb i Kronobergs lan
aterfinns i Vaxjo kommun. Vid en nidrmare jaimforelse ser vi dock att endast var fjarde
industrijobb i Kronobergs lan aterfinns i Vaxjé kommun - trots att kommunen star for
halften av alla jobb i regionen. Motsvarande siffra for den privata tjanstesektorn ligger
daremot pd nastan 60 procent. Kommunen och till vissa delar regionen kan dven sagas

vara ett centrum for skogs-, tra- och verkstadsindustri, bioenergi samt IT.

[ Vaxjo har man ocksa satsat stort pa utbyggnaden av idrottsomradet Arenastaden, dar
ett 15-tal olika sporter samsas. Arenorna star ofta vard for saval nationella och
internationella idrottstavlingar, som for konferenser, massor, konserter och andra storre

evenemang.

Vaxjo kommun ligger centralt i en region med positiv nettopendling, dvs det ar fler som
pendlar in till regionen for att jobba an vad det ar som pendlar ut. S6dra stambanan,
Kust-till-kustbanan och flera riksvagar korsar ocksa regionen. I de 0stra delarna av
lanet, dar Vaxjo kommun ligger, s& ar pendlingsrorelserna mer koncentrerade till

kommuner inom lanet medan lanets vastra delar relativt sett har ett storre beroende av

2 enl UC Affirsinformation AB, 2018



arbetspendling frdn kommuner utanfor lansgranserna. Den storsta inomregionala
pendlingen sker mellan Vaxjo och Alvesta kommun. Vaxjo kommun ar aven delagare i
regionens storsta flygplats, Smaland Airport. Flygplatsen mojliggoér snabba

kommunikationer med omvarlden.



1.2 Kommunens ansvar och organisation

Bilden nedan beskriver samtliga némnder och styrelser som ingdr i kommunkoncernen. | det hégra faltet finns ndmndernas
forvaltningsorganisation. Dar inget anges ar bolaget heldgt av kommunen. Antal ledaméter i nGdmnder och styrelser inom

parentes.

Vax

kommun har &@ven intressen i kommunalférbundet Vard och behandling i Kronoberg (VoB), Samordningsférbundet Véarend,

Vaxjo Citysamverkan AB, Huseby Bruk AB samt i Stiftelsen Smé&lands Museum och Stiftelsen Emigrantinstitutet.

Kommunens revisorer )

Vaxjo Kommunforetag AB (VKAB)

Vaxjo Energi AB (VEAB) p—

- Vaxjo Energi Elnat AB
- Bioenergigruppen
i Vaxjo AB (75%)
- Wexnet AB (76,82%)
- Bixia ProWin (17,58%)

Vaxjo Linnaeus Science Park —

Vidingehem AB —

Vaxjo Fastighetsforvaltning AB
(Vofab)

Vaxjo & Co

Varends raddningsforbund (78,6%7%)

Sodra Smalands avfall och miljé
SSAM (65,22%)

Smalands Airport AB (42%)

Kulturparken Smaland AB (41%)

AB Regionteatern
Blekinge-Kronoberg (22 %)

Kommunfullmaktige (61)
Vaxjo kommuns "riksdag”

|
Valberedningen (15)

Kommunstyrelsen (15)
Vaxjo kommuns "regering”

Kommunstyrelsens arbetsutskott (7)

Kommunstyrelsens hallbarhetsutskott (5)

Kommunstyrelsens organisations-
och personalutskott (5)

Krisledningsnamnden (7)

Kommunstyrelsens innovations- och
naringslivsutskott (5)

Valnamnden (5)

Overformyndarmnamnden
ostra Kronoberg

Servicenamnden (11)

Samhallsbyggnadsnéamnden (15)

Miljo- och byggnamnden (11)

Namnden for arbete och valfard (15)

Omsorgsnamnden (15)

Kultur- och fritidsnamnden (15)

Utbildningsnamnden (15)

Kommunledningsférvaltningen

Samhallsbyggnadsforvaltningen

Forvaltningen arbete och valfard

Omsorgsforvaltningen

Kultur- och fritidsférvaltningen

Utbildningsforvaltningen



Bild 1:2 Kommunens organisation inklusive hel- eller deldgda bolag och

forbundssamarbeten

Kommunen har utifran lagstiftning ansvar for viktiga samhallsfunktioner, till exempel
socialtjanst, aldreomsorg, skola, vattenférsorjning och raddningstjanst. Kommunen ska
aven vidta de forberedelser som behovs for verksamheten under hojd beredskap.
Kommunen har ansvar for att ha en krisledningsnamnd som har uppgifter vid
extraordinara handelser. Krisledningsndmnden kan ta 6ver beslutsmandat fran

kommunernas ordinarie namnder vid en extraordinar handelse.

1.3 Kommunens ansvar och uppgifter kopplat till krisberedskap

Kommunen har ansvar att uppratthalla samhallsviktig verksamhet och ha férmaga att

hantera storningar och krishandelser inom dessa.

Enligt LEH f6ljer ansvar och dtaganden som utgar fran begreppet extraordindr hindelse
fredstid. Uppgifter enligt 2 kap LEH och den statliga ersattningen for dessa specificeras
och regleras i 6verenskommelser mellan Myndigheten for samhallsskydd och beredskap

(MSB) och Sveriges Kommuner och Regioner (SKR).

1.4 Krisberedskapssystemet pa lokal, regional och nationell niva

1.4.1 Det svenska krishanteringssystemet

Det svenska krishanteringssystemet utgér fran tre grundprinciper:

Ansvarsprincipen innebar att den som ar ansvarig for en verksamhet under normala

forhallanden ocksa ar det under kriser och krig.

Likhetsprincipen innebér att verksamhetens organisation och lokalisering s& langt som

mojligt skall 6verensstamma i fred, kris och krig.

Narhetsprincipen innebar att en kris ska hanteras dar den intraffar och av dem som ar

narmast beroérda och ansvariga.



1.4.2 Geografiskt omradesansvar

Geografiskt omradesansvar finns pa tre nivaer; lokalt (kommunal niva), regionalt
(lansstyrelse- och regionnivd) och nationellt (central myndighetsniva och regeringsniva).
Enligt 2 kap. 7 § lagen (2006:544) om kommuners och regioners atgarder infér och vid
extraordinara handelser i fredstid och hojd beredskap skall kommuner inom sitt

geografiska omrade i friga om extraordinira handelser i fredstid verka for att:

1. olika aktorer i kommunen samverkar och uppnar samordning i planerings- och
forberedelsearbetet

2. de krishanteringsatgarder som vidtas av olika aktorer under en sadan hiandelse
samordnas

3. informationen till allmanheten samordnas

1.4.3 Krissamverkan Kronoberg

I Kronobergs lan organiseras samverkan (fore, under och efter en kris) mellan
krishanteringssystemets aktorer i natverket Krissamverkan Kronoberg. Regionala radet
for krisberedskap och skydd mot olyckor, som leds av landshévdingen, bestammer
arbetets langsiktigt strategiska inriktning. Natverket bestar av representanter fran
lansstyrelsen, kommuner och deras raddningstjanster, Polismyndigheten, Region
Kronoberg, Forsvarsmakten och SOS Alarm. Aven andra aktorer én de offentliga,

exempelvis naringslivet och frivilligorganisationer, deltar i samverkan.

Krissamverkan Kronoberg bestér av en styrgrupp och olika arbetsgrupper och natverk
sammansatta av representanter fran de deltagande aktoérerna. Vaxjo kommun ar
representerad i styrgrupp och arbetsgrupper. Under aret genomfors ett antal breda

natverksmoten, for erfarenhetsutbyte och gemensam kompetensutveckling.
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Nar en kris eller allvarlig olycka intraffar finns sarskilda rutiner (G-sam) for att snabbt
gora en forsta bedomning av laget och att starta upp ett krishanteringsarbete. Ofta
startar detta med ett samverkansmote 6ver RAKEL mellan lanets TiB-funktioner

(tjansteman i beredskap).

1.4.4 Nationell niva och beredskapssektorer

Regeringen, med stdd av Regeringskansliet, ansvarar for krishanteringen pa nationell
niva. Regeringens uppgifter galler i forsta hand strategiska fragor. Vid kriser hanterar
departementen sakfragor inom sina respektive ansvarsomraden. Kansliet for
krishantering utvecklar och samordnar Regeringskansliets krishantering och ger stod till
departementen. Ansvaret for ledning och samordning av det operativa arbetet vid en

kris ligger pa central myndighetsniva.

Statliga myndigheter med ansvar inom en eller flera viktiga samhallsfunktioner och vars
verksamhet har sarskild betydelse for samhallets krisberedskap och totalférsvaret ska
vara beredskapsmyndigheter. Utover de uppgifter som aligger alla statliga myndigheter
forvantas beredskapsmyndigheterna ta ett sarskilt stort ansvar nar det galler att

samverka med andra aktorer.

I varje beredskapssektor ska en av beredskapsmyndigheterna vara sektorsansvarig
myndighet. Sektorsansvariga myndigheter ska utover de uppgifterna som
beredskapsmyndigheterna har dven leda arbetet med att samordna atgarder infér och

vid fredstida krissituationer och hojd beredskap inom sin beredskapssektor.

Hur arbetet exakt ska bedrivas inom de nya beredskapssektorerna och civilomradena ar

an sd lange under utveckling.

2 Beskrivning av arbetsprocess och metod

11



RSA-arbetet ar en viktig grund for arbetet med skydd av samhallsviktig verksamhet samt

for ett systematiskt sikerhetsarbete. Processen ska vara standigt pagaende dar nya

risker identifieras och beddms och dar atgarder genomfors och foljs upp.

2.1 Gjorda avgransningar med motiv

RSA-rapporten ar en helhets- och 6gonblicksbild vid tiden for rapportering.

Fokus ligger pa hiandelser som kan leda till extraordinara handelser och risk for
paverkan pa samhallsviktiga funktioner.

Handelserna galler i huvudsak for fredstida férhallande. Risker kopplade mot
grazon, hojd beredskap och krig hanteras separat men berdrs och omnamns anda
delvis kopplade mot vissa scenarier.

Beskrivningar i denna RSA hélls pa en 0vergripande nivd men bygger pa mer
detaljerade analyser och riskbeskrivningar som hanteras av forvaltningar och
bolag. Dessa innehaller aven risker som sannolikt inte leder till extraordinara
handelser.

2.2 Lansgemensamt arbete med risk- och sarbarhetsanalys

Fran 2017 och vidare infor 2023 &rs RSA har lansstyrelsen och lanets kommuner, genom

beredskapssamordnarna, arbetat gemensamt med delar av RSA-processen i syfte att:

skapa en gemensam grund for arbetet med RSA
utnyttja vara gemensamma resurser pa basta satt
uppna battre jamforbarhet mellan kommunerna

fa kompetensutveckling och att lara av varandra

Arbetet har bestatt i att:

enas kring begrepp i lag, foreskrifter och forordningar

ta fram och anvanda samma bedémningsmatris for sannolikhet och
konsekvensbeddmningar

12



e gora gemensamma sannolikhets- och konsekvensbedémningar dar detta varit
mojligt

2.3 Kommunens arbete med risk- och sarbarhetsanalys

1.
Fararbete

Kontinuitets-
hantering

1. Forvaltningar och bolag har lokala RSA:er och i detta arbete identifieras
samhallsviktig verksamhet och kritiska beroenden. Fokus infoér denna RSA har
legat pa kontinuitetshantering dar riskidentifiering funnits med som en del.
Sakerhet- och beredskapsavdelningen tar aven del av nationell och regional RSA.

2. Sakerhet- och beredskapsavdelningen sammanstaller koncerndvergripande RSA
som baseras pa extraordindra hiandelsers paverkan pa samhallsviktig verksamhet.
RSA:n faststalls av kommunstyrelsen.

3. Forvaltningar och bolag analyserar hur egen verksamhet paverkas av handelser
som framgar ur den koncerndvergripande RSA:n samt tar fram atgarder for att
minska paverkan.

4. Forvaltningar och bolag kontinuitetshanterar sin samhallsviktiga verksamhet.

5. Arlig uppféljning av arbetet.

13



I nedanstaende bild beskrivs RSA- och kontinuitetsprocesserna och hur de foérhaller sig

till varandra:

Process for Risk- och sarbarhetsanalys

Identifiering av
samhallsviktig
verksamhet och Sdrbarhets.

Riskbehandling

f

|
Riskbeddmning P
Kritiska bedémning
beroenden

Process for Kontinuitetshantering

\/‘.
Uppréttande av

kontinuitets-
planer

Resurs-

Beroendeanalys DediBraning

Forberedelser

2023 ars risk- och sarbarhetsanalys bygger pa:

Hantera handelser f" 7

Krishanteringsplaner ‘
[

pr

e Kommunens tidigare risk- och sarbarhetsanalyser och det lansgemensamma
arbete som startade 2017 och fortsatt under 2022-23.

e Omvarldsbevakning, bland annat via Krissamverkan Kronoberg.

e MSB:s riskkatalog.

e Forvaltningsspecifika uppdateringar, framst kopplat mot kontinuitetshantering.

¢ Genomgang med och internremiss till representanter (sakerhetsombud) for

kommunens forvaltningar och bolag.

e Avstamning har skett gentemot kommunens risk- och vasentlighetsanalys, mot
sakerhetsskyddsanalys enligt Sakerhetsskyddslagen (2018:585) samt mot
handlingsprogram enligt lag (2003:778) om skydd mot olyckor (LSO).
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(")Vl”iga kunskaper och erfarenheter hamtat fran 6vningar, utbildningar,
konferenser och intraffade handelser.
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3 Ildentifierad samhallsviktig verksamhet inom
kommunens geografiska omrade

Vart samhalle maste fungera dven vid en allvarlig handelse. Vad som ar samhallsviktigt
vid en krissituation kan variera beroende pa vilka situationer vi stalls infor och i takt med
att samhallet utvecklas. Darfor maste vi veta vilka samhallsviktiga funktioner och

verksamheter vi har och hur vi kan forebygga avbrott och allvarliga storningar.

MSB:s definition av samhallsviktig verksamhet:

Verksambhet, tjanst eller infrastruktur som uppratthaller eller sakerstaller
samhallsfunktioner som ar nédvandiga for samhallets grundlaggande behov, varden
eller sakerhet.

I tabellen nedan har vi utgitt fran de samhéllssektorer som &r redovisade i MSB:s
allmanna rad. Under respektive sektor redovisas de samhallsviktiga funktioner (i vissa
fall pa verksamhetsnivad) som identifierats inom det geografiska omradet. Inom parentes

markeras om funktionen ar kommunal, regional /statlig eller privatagd.

(K) Funktioner som helt eller till stor del ar kommunens ansvar eller ags av
kommunen

S) Funktioner som styrs fran regionalt eller statligt hall

(P) Privata aktorer

Mer utforlig lista 6ver samhallsviktiga verksamheter inom kommunens geografiska
omrade aterfinns inom styrelsplaneringen som uppdaterats under 2023. Kommunens

samhallsviktiga verksamhet ar kartlagd och kontinuitetshantering for dessa pagar.

16



3.1 Samhallsviktiga funktioner och verksamheter

Energiforsorjning
Elproduktion
Eldistribution

Varmeproduktion

Fjarrvarmenat

Drivmedelsstationer
Biogasanlaggning

Distribution av branslen och
drivmedel

Reservelverk

Transporter

Flygplats

Tégoperator, rals, station

Sarskilt viktiga vagar, transportorer
Kollektivtrafik

Kommunal bilpool, tjanstefordon K
Lager och terminaler

Verkstader

Skydd och sidkerhet

Forsvarsmakten MRS

Polis

Raddningstjanst K
SOS Alarm

Alarmeringstjanster

Vaktarbolag

Livsmedel

Distribution (grossister)
Livsmedelsproduktion

(primdrproduktion och forddling)
Livsmedelskontroll K
Tillagning kommunkok K
Tillagningskok CLV

Livsmedelsbutiker

ANAARANAARAA

~

~

Finansiella tjinster

Banker

Ekonomisystem (IT)

Loneadministration K
Forsorjningsstod K
Pensionsmyndigheten

Arbetsférmedling

Forsakringskassan

n

N n nn

aeAlaviiav Rl vRiav)

vl o avAlaviiaviisv]

vl

vl

Information och kommunikation
Telefoni (fast och mobil)

Internet (operatér och tjdnsteleverantor)
Fibernat

Postdistribution

TV och Radio (public service)
Lokaltidningar

Samhallsfoéreningar, trossamfund,
frivilligorganisationer

Kommunalteknisk férsorjning
Dricksvattenfoérsorjning
Avloppshantering

Renhéllning

Vighallning

Vaghallning Trafikverket

Offentlig forvaltning

Kommunledning

Central krisledning

Forvaltning- och bolagsledningar
Begravningsverksamhet

Lansledning Krissamverkan Kronoberg

Hilso- och sjukvard samt omsorg
Akutsjukvard (inkl. ambulans)
Sarskilda boenden for funktionshindrade och
aldre

Vérdcentraler

Tandvérd

Apotek (ldkemedelsforsorjning)
Psykiatri/Rattspsyk

Smittskydd, Lansveterinar
Barnomsorg och skolor F-9
Socialtjanst

Handel och ekonomi
Tillverkningsindustrin

Bygg- och entreprenad *
Detaljhandel

*Sarskilt samhdllsviktigt i ett ldge med stort behov

av reparation- eller dteruppbyggnad

AARARAA

AR A
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4 l|dentifierade kritiska beroenden for
kommunens samhallsviktiga verksamhet

Samhallsviktiga verksamheter ar ofta kritiskt beroende av personal, vatten, el och IT. De
kan ocksa, for att kunna upprétthallas, vara beroende av drivmedel, kemikalier,
lakemedel, livsmedel och reservdelar. Verksamheten ar aven beroende av att transport
och leverans av dessa varor fungerar. En samhallsviktig verksamhet behover ofta aven en

fungerande kommunikation, bade internt och gentemot allminhet och brukare.

I arbetet med risk- och sérbarhetsanalysen identifieras kommunens samhallsviktiga
verksamheter och dessa ska kontinuitetshanteras. I arbetet med kontinuitetshantering
och aven i det nyligen aterupptagna arbetet kopplat mot civilt forsvar, identifieras
kritiska beroenden mer detaljerat. Man identifierar vilka varor och tjanster man ar
beroende av och dess leverantorer och bedomer acceptabel avbrottstid. Resultatet av
denna planering kan vara atgarder som exempelvis reservkraft, avtalsskrivningar eller
lagerhallning. Det kan ocksa handla om framtagande av reservrutiner och checklistor for

att efter en incident snabbt kunna ateruppta verksamheten.

Resultatet av kontinuitethanteringen redovisas inte i detta RSA-dokument.
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5 Identifierade och analyserade risker for
kommunen och kommunens geografiska
omrade

Riskforteckningen utgar fran RSA som togs fram lansgemensamt 2019, fran
"Sammanfattande redovisning av Lansstyrelsen i Kronobergs lans risk- och
sarbarhetsanalys 2022”, MSB:s riskkatalog samt hiandelser som intraffat under senaste
mandatperioden. Riskforteckningen har vidareutvecklats badde gemensamt mellan

kommunernas beredskapssamordnare och internt i kommunen.

For att bedoma sannolikheten for att en handelse ska intraffa behéver den definieras.
Riktigt allvarliga hiandelser intraffar mer séllan men konsekvenserna blir da mer
allvarliga. Som exempel har vi stormar arligen medan en storm i en omfattning liknande
Gudrun (2005) intraffar mer sallan. Varje handelse /risk har darfér beskrivits med ett

scenario.

Fortfarande finns det en stor osakerhet i bedomningen och riskmatrisen ska ses som en
vagledning for vad kommunen bor forbereda sig pa samt identifiera dess sarbarhet. Det
kan vara missvisande att jimfora handelserna sinsemellan. Fokus ligger pa att samhallet
ska fungera. Darfor kan en hiandelse med direkt paverkan pa enskilda individers liv och
halsa i denna matris f4 en lagre konsekvensbedémning dn en hidndelse som paverkar

samhallets funktioner.

Viktigt att notera ar ocksa att riskférteckningen utgar fran handelser som kan utvecklas
till extraordinéra enligt lagens mening.* Atgirder kan behova vidtas dven om risken

hamnar i ett gront eller gratt falt i riskmatrisen.

3 Lag (2006:544) om kommuners och landstings atgirder infor och vid extraordinéra hindelser i fredstid och
hojd beredskap
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Risker /handelser ar indelade i kategorier. Kort beskrivs ett majligt scenario, tankbara

konsekvenser och eventuella 6vriga kommentarer inom riskomrédet.

5.1 Skala for bedomning av sannolikhet och konsekvens

5.1.1 Skala for sannolikhetsbedémning
1. Mycket sillsynt (mindre an en gang pa 100 ar)
2. Sillsynt (en gang pa 20-100 ar)
3. Forekommande (en gang pa 5-20 ar)
4. Mindre vanlig (en gang pa 1-5 ar)
5

. Vanlig (mer an en gang per ar)

5.1.2 Skala for konsekvensbedémning

1. Lindrig samhillsstorning
Sma direkta hélsoeffekter, lindriga storningar i samhallets funktionalitet,
overgaende misstro mot enskild samhallsinstitution eller lindriga skador pa

egendom och miljo.

2. Kannbar samhallsstérning
Mattliga direkta hélsoeffekter, kdnnbara storningar i samhallets funktionalitet,

overgaende misstro mot flera samhallsinstitutioner eller kannbara skador pa

egendom och miljo.

3. Allvarlig samhallsstorning
Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga stérningar i

samhallets funktionalitet, bestiende misstro mot flera samhallsinstitutioner eller
forandrat beteende (hos invinare och besokare) eller allvarliga skador pa

egendom och miljo.

4. Forodande samhillsstorning
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Mycket stora direkta eller betydande indirekta halsoeffekter, forédande
storningar i samhaéllets funktionalitet, bestiende misstro mot flera
samhillsinstitutioner och férandrat beteende (hos invanare och besokare) eller

forodande skador pa egendom och miljo.

5. Katastrofal samhallsstorning
Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema

storningar i samhallets funktionalitet, grundmurad misstro mot
samhéllsinstitutioner och allméan instabilitet eller katastrofala skador pa egendom

och miljo.

5.1.3 Fortydligande av riskbedomning
Mycket lag risk

Lag risk

Medelhog risk

Hog risk

Mycket hog risk
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5.2 Riskmatris for Vaxjo kommun

Sannolikhet

5. Vanlig
> en gang
per ar
4.Mindre Virmebolja/
vanlig torka
Intervall 1-5 Organiserad
ar brottslighet
Desinformations-
kampanj
3. Fore- Sndovider Skogsbrand En veckas bortfall
kommande Oversvimning, Stor olycka av IT
Intervall 5- hoga floden Smitta i livsmedel
20 ar Olycka utanfor Pandemi
kommunen
Flyktingstréom
Social oro
Vansinnesdad,
PDV
2. Séllsynt Storm En veckas bortfall
Intervall 20- Terrorism avel
100 ar Virmebortfall
Transport- En veckas bortfall
storning av vatten
Farligt
godsolycka
Olycka vattentdkt | Solstorm
Evakuering CLV
1.Mycket Ras och skred Isstorm
sallsynt
<En gang
per 100 ar

1. Lindrig 2. Kannbar 3. Allvarlig 4. Forédande 5. Katastrofal
samhéllsstorning samhallsstérning samhéllsstorning samhaéllsstdrning samhéllsstorning
Konsekvens

Bild 5:1 Riskmatris Vdxjo kommun
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Fakta och scenarier nedan ar delvis hamtade fran Myndigheten f6r samhallsskydd och
beredskaps "En sammanstallning av riskomraden och scenarioanalyser 2012 - 2015”

(Publikationsnummer: MSB930 - november 2015) samt MSB:s scenarioforteckning.

5.3 Scenariobeskrivning av bedomningar i riskmatris

Naturolyckor och extrema vaderhiandelser S K

Varmebolja och torka S4 K2

Scenario: Hela sommaren ar ovanligt varm och kulminerar under en
tvaveckorsperiod i augusti med maxtemperaturer pa 28 - 32 grader. Temperaturen
gar sillan under 20 grader pa natterna. Ingen nederbord under ldngre period.
Mojliga konsekvenser: Okad dodlighet bland éldre och sjuka och stor pafrestning pa
vard och omsorg. Konsekvenser pa jairnvagstrafik, el och livsmedel (kylkedjan).
Foderbrist. Enskilda brunnar kan sina och om torkan blir 1dngvarig sjunker
grundvattennivan.

Ovrigt: Nationellt varningssystem har inforts. Klimatférandringar gor att varmeboljor
tenderar att bli vanligare framover. Varmebdoljan under sommaren 2018 bedomdes ha

endast lindriga konsekvenser inom omsorgens verksamheter.

Storm S2 K3

Scenario: En storm/orkan likt Gudrun (2005) som uppmatte orkanstyrka (33 m/s) i
vindbyarna 6ver Vaxjo kommun. Det var mild vaderlek under stormnatten och
veckorna darefter. Detta bidrog till att fler trad f6ll men ocksa att konsekvenser av
el- och varmeavbrott blev mindre allvarliga.

Mojliga konsekvenser: El-, varme och teleavbrott. Ofarbara vagar och installd
tagtrafik. Raddningsfordon och hemtjanst kommer inte fram och elever /foraldrar
kan inte ta sig till skolor /arbetsplatser.

Ovrigt: En stor del av ledningsnatet ar nedgravt alternativt tradsékrat vilket avsevért

forbattrat robustheten sedan 2005. Storre samhallen har alternativa matningar for el.
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2021 infordes "konsekvensbaserade vadervarningar”. Det innebar ett tydligare

arbetssatt fore en viderhandelse och en 6kad forméga att gora lokala beddmningar.

Solstorm (Solstorm ar ett samlingsnamn for kraftiga S2 K4

utbrott av strdlning och plasma frdan solen.)

Scenario: En extremt kraftig solstorm intraffar under vintern. Stamnatet kan inte
hallas stabilt vilket skapar stromavbrott i mellersta och sddra Sverige, initialt under
tre dygn, med foljande aterstartsproblem under en vecka. Solstormen paverkar hela
jordens dagsida och darmed hela jordklotet under flera dagar.

Mojliga konsekvenser: Kan stora ut de radiovagor och satellitsignaler som antingen

ska studsa mot jonosfaren eller passera igenom. Kan aven framkalla elektriska falt i
jordytan och skada infrastruktur for el. Strommarna kan orsaka storningar bland
annat i el-, tele- och i signalsystemen for tagtrafik. Mycket stora ekonomiska
konsekvenser for hela samhéllet. Konsekvens och samhéllspaverkan ar mycket
svarbedoémd. Vid lang aterstallningstid kan konsekvensen ga fran K4 (férédande) till
K5 (katastrofal).

Ovrigt: Majoriteten av de solstormar som drabbar jorden ar hanterbara i avseende pa
styrka och de konsekvenser som foljer. Ny teknologi tenderar vara mer skyddat mot
solstormar &n aldre. And4 bedéms samhéllets sarbarhet for solstormar éka i och med
den tekniska utvecklingen och det vaxande beroendet av el och elektronik.

MSB, Svenska kraftnat och SMHI har en varningstjanst (femgradig skala) for kraftiga

solstormar.

Isstorm S1 K4

Scenario: Blotsno fryser snabbt till is och hela landskapet (och el-, telemaster och
byggnader) tacks av ett 5 cm tjockt islager. Vindar med stormstyrka. Efter att
stormen bedarrat blir det kall vaderlek i ytterligare en manad.

Mojliga konsekvenser: Regionnatet for el blir forstort och hela sodra Sverige blir utan

el under lang period. Stora storningar inom IT och kommunikation. Jarnvag fungerar

24



inte och bilvagar ar ej farbara med "vanliga” fordon. Elever /foraldrar kan inte ta sig
till skolor /arbetsplatser.

Ovrigt: Isstormsscenariot anviandes nationellt 2010 och MSB:s sammanvagda
beddémning ar att samhallets krisberedskap, med sarskild betoning pa sektorerna el,
elektroniska kommunikationer och transport, ar bristfallig. I februari 1921 drabbades
Vast- och Mellansverige av en isstormsliknande handelse. Begreppet "isstorm”

behover inte, trots namnet, innebara harda vindar.

Snoovader S3 K2

Scenario: Under en redan kall och snorik vinter drar ett omfattande snéovader in.
Snon faller i flera dygn i strack och sammanlagt faller tvd meter snd. Under snofallets
mest intensiva period, tva timmar, faller en meter sno.

Mojliga konsekvenser: Begransad framkomlighet pé vagar. Elever /forédldrar kan inte

ta sig till skolor /arbetsplatser. Hemtjansten har svarigheter att nd omsorgstagare.
Trafikolyckor, takras, instéllda tag, elavbrott.

Ovrigt: Detta scenario kraver tillgdng till terrainggédende fordon och personella
resurser. Tidigare kunde ofta Forsvarsmakten stotta vid dessa handelser. Nu kommer

samhallet vara i stort behov av frivilliginsatser.

Oversviamning till f6ljd av hoga fléden S3 K2

Scenario: Efter en snorik vinter med kraftigt varregn klarar vattendragen inte av att
leda bort vattenmassorna. Aarna briaddar och drinker dkermark och 1agt beligna
bostadsomraden. Hoga floden kan paga flera veckor.

Mojliga konsekvenser: Vissa bostader kan fa problem. Stora konsekvenser for jord-

och skogsbruk. Vallbrott kan ske. Biflédet Karestaddn /Skyeden rinner genom Aryd
och Ingelstad samhalle, vilket kan leda till storre skador pa samhéllsviktiga funktioner
(jarnvag, bebyggelser).

Ovrigt: Kan bli oftare dterkommande pa grund av mer regn och blotare vintrar. For

Aryd och Ingelstad bedrivs projekt med mal att bygga om dammarna och
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vattenvigarna. Ombyggnationer i Aryd pagar och beriknas bli firdigt under 2023.
Projektet i Ingelstad ar kopplat till Nationella planen for omprovning av vattenkraft
(NAP), men i och med att planen nyligen har pausats ar det for narvarande oklart hur

och nar projektet i Ingelstad kommer fortlopa.

Skyfall (SMHI:s definition av skyfall dr minst 50 mm pda en | S2 K2

timme eller minst 1 mm pd en minut.)

Scenario: 60-70 mm regn under 2 timmar (100-arsregn). Instingda omraden kan

oversvammas, framforallt i Vaxjo tatort.

Mojliga konsekvenser: Paverkar framkomlighet for blaljusverksamheter. Mer eller
mindre lokala skador pa bostader och samhallsviktiga funktioner beroende pa
lokalisering. Braddning av orenat avloppsvatten till sjoar och vattendrag.

Ovrigt: Klimatférandringar kan férvintas ge mer oforutségbara och kraftigare skyfall
framover. Uppdatering av skyfallskartering gjordes 2020. Andra atgarder ar att
fordjupa arbetet med skyfallshantering och rinnvagar i hela
samhallsbyggnadsprocessen. Planer finns att bygga ett utjamningsmagasin vid

Sundet for att, vid hoga floden, minska braddningarna fran reningsverket.

Ras och skred S1 K1

Landskapet ar relativt platt och okansligt for skred.

Skogsbrand S3 K3

Scenario: Liknande skogsbranden i Vastmanland 2014 med ca 14 000 hektar drabbad
skog och 25 nedbrunna eller brandskadade byggnader. Enstaka dodsoffer.

Mojliga konsekvenser: Stora materiella forluster. Hotar liv och hélsa. Byar maste

evakueras. Behov av krisstod. Elavbrott.

Ovrigt: De senaste arens stora skogsbrander har visat p& behovet av att kunna ta
emot frivilligresurser och pé att samarbeta ¢ver landsgranserna. MSB har pa senare
ar utvecklat sina forstarkningsresurser, bland annat genom skopande flygplan och

helikoptrar som ocksé i forebyggande syfte placeras ut i omradden med risk for
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skogsbrand. Vidare bor majligheter till satellittjanster for automatiserad

overvakning, som komplement till brandflyg, undersokas.

Aska S3 K1

Scenario: Omfattande dskovader under augusti ménad da det ar mycket torrt i skog
och mark. Blixten slar ner bade i skog och i tatorter.

Moijliga konsekvenser: Skogsbrander (vid stor skogsbrand skulle konsekvensen bli

allvarligare). Skador /storningar pa svagstromsutrustning kopplade till datornatverk,
brandlarm, hissar, m.m. Stora storningar i telenatet. Samhallsviktiga verksamheter,
foretag och privatpersoner drabbas av storningar, driftsbortfall och kostnader.

Moijligheten till kommunikation forsamras.

Andra olyckor S K

Olycka med utslapp av farliga amnen (anlaggning) S2 K2

Scenario och konsekvens: Utslapp i samband med lastning pa lastbil. En behallare

med salpetersyra tappas fran truck och ramnar. 1000 liter koncentrerad salpetersyra
rinner ut pa gardsplanen och bildar en stor pdl samt rinner ut i ett dike. Flera
personer pa fastigheten inandas giftig &nga och adrar sig luftrorsbesvar. Ett par
personer har fatt stank pa sig och adragit sig allvarliga fratskador. Salpetersyran som

lackt ut i diket kan tas om hand och leder inte till ndgra bestdende miljoskador.

Farligt godsolycka (transport) S2 K3

Scenario och konsekvens: Ett tdg med flera vagnar med farligt gods sparar ur i hojd

med Lammbhult. Vid ursparningen skadas en vagn med mycket brandfarlig vatska och
ett lackage uppstar. Vatskan kommer i kontakt med heta bromsar och antands.
Brandforloppet ar snabbt och leder snart till att hela tankvagnen ramnar i en
explosionsartad brand. Branden sprids till intilliggande fastigheter och som
raddningstjansten ej klarar slacka i tid. Fem bostadshus fattar eld och tva personer

omkommer till f6ljd av branden.
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Stor olycka (buss, tag, flyg, evenemang, storbrand) S3 K3

Scenario: En buss kanar av vagen vid halt vaglag. Bussen ar full av pensionarer som ar
pa en gruppresa. Bussen hiller ganska hog fart och valter pa sidan. Vid olyckan
omkommer 10 personer och 20 skadas allvarligt.

Mojliga konsekvenser: Stéller initialt stora krav pa "blaljusaktorer” och pa sjukvarden.

Behov av krisstdd och information. Stor olycka kan direkt drabba samhallsviktig
verksamhet om den intraffar inom en sadan.
Ovrigt: Linsgemensamma konceptet sikerhet vid publika evenemang fran 2013

kommer att revideras under 2023.

Olycka vid vattentakt S2 K3

Scenario: Storre diesellackage till kanslig del av vattentakt.

Mojliga konsekvenser: Kan ge kraftig lukt- och smakpaverkan pé dricksvattnet aven
vid sé 1aga halter att det inte gar att detektera diesel vid laboratorieanalyser. Vid sa
laga halter medfor det normalt mattlig halsofara, men vattnet klassas som otjanligt
och ska inte anvandas till dryck eller matlagning, s nodvattenférsorjning med
vattentankar maste ske. Kan bli langvarigt da spar av diesel kan finnas kvar lange i

ledningsnatet aven efter att dieselkallan vid vattentakten sanerats.

Evakuering pa Centrallasarettet i Vaxjo vid brand S2 K3

Scenario: I samband med ombyggnation utbryter en brand som snabbt sprider sig i
de for tillfallet tomma lokalerna. Kraftig rokutveckling uppstar och roken sprider sig
till intilliggande verksamheter och byggnader. Pa grund av den giftiga brandroken,
samt risken for spridning av branden, far intilliggande vardavdelningar/
verksamheter evakueras. Trots att branden inte sprider sig till befintliga
verksamheter innan den kan slackas blir bland annat delar av
operationsavdelningens lokaler rokskadade.

Mojliga konsekvenser: Inneliggande patienter, besokare och personal maste

evakueras hastigt. Ett antal inneliggande patienter avlider i samband med detta.
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Installda operationer under perioden for sanering av rokskadade lokaler. Minskad
operativ kapacitet regionalt under saneringstiden vilket innebar att flera planerade
operationer far stéllas in. Beddmning av konsekvens har hojts fran 2 till 3 12023 ars

RSA (jamfoért med 2019 ars).

Hindelse pa annan plats med stor S K

konsekvens for kommunen

Allvarlig karnteknisk olycka S1 K5

Scenario: Hardsmalta i karnkraftverket i Oskarshamn. Filtersystemet ar ur funktion
och en plym med radioaktivt avfall fors med vinden 6éver kommunen.

Mdijliga konsekvenser: Fran drabbade omraden evakueras bdde manniskor och djur, i
vissa fall under lang tid. Stora ekonomiska konsekvenser. Manniskor, frimst de som
evakueras eller bor i narheten av karnkraftverket kanner oro 6ver den egna halsan
och livssituationen. Elbrist. Vid ett scenario dar radioaktivt nedfall inte drabbar Vaxjo
skulle kommunen kunna behéva ta emot personer som evakueras fran andra
omraden. Under 2023 antog Vaxjé kommun en plan for ett sadant scenario.

Ovrigt: Tre allvarliga kiarnkraftsolyckor har intraffat i varlden de senaste 35 aren. De
svenska karnkraftverken ar utrustade med tryckavlastade haverifilter (saknades i
Tjernobyl och Fukushima) som ska kunna ta hand om 99,9 % av de langlivade

radioaktiva amnena.

Olycka utanfor kommunens omrade S3 K2

Scenario: En stor olycka utanfér kommunen eller landet didr midnga kommuninvanare
drabbas. Exempel Tsunamin 2014 eller fartygsolyckan med Estonia (1994) dar endast
137 av totalt 989 personer ombord kunde raddas. Av de omkomna i
Estoniakatastrofen var 501 personer fran Sverige.

Moiliga konsekvenser: Behov av samordnande insatser avseende krisstod och

kommunikation. Stort trauma om den drabbar ménga av kommunens medborgare.
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Flyktingstrom S3 K2

Scenario: FN:s flyktingorgan UNHCR skriver att 100 miljoner manniskor (maj 2022)
befinner sig pa flykt frdn konflikter och vald i varlden. I nértid har vi exempel pé att
flyktingar soker sig till Sverige fran 2015 i samband med Syrienkrisen och 2022 efter
krigsutbrottet mot Ukraina. Utvecklingen av kriget i Ukraina och EU:s formaga att
samarbeta i flyktingfragorna kan paverka bade sannolikhet for och konsekvens av nya
flyktingstrommar till vart land.

Mojliga konsekvenser: Paverkan pa vara samhallsinstitutioner. Misstro mot

myndigheter. Risk for social oro och valdsyttringar. Risk for att flyktingarna inte blir
mottagna pa ett humant satt.

Ovrigt: Klimatférandringar med stigande havsnivéer, brist pa dricksvatten eller krig
kan oka sannolikheten for stora flyktingstrommar. Stor osakerhet med anledning av

kriget i Ukraina och utvecklingen av det.

Olycka med forlust av nyckelpersonal S2 K2

Scenario: Stor del av ledningsgrupp eller nyckelpersoner inom kommunens
verksamheter drabbas av olycka.

Mojliga konsekvenser: Svarighet att uppratthdlla den samhallsviktiga verksamheten.

Ovrigt: Visar pa behovet av kontinuitetsplanering och av att ha nedskrivna rutiner.

Teknisk infrastruktur och S K

forsorjningssystem

Elférsorjningen har en sarstallning inom energisystemet eftersom el nastan alltid ar
en forutsattning for all annan energiférsorjning. Dessutom ar el kritiskt for att annan
verksamhet ska kunna fungera sdsom transporter, livsmedel, hilso- och sjukvard, IT-
system, elektroniska kommunikationer och kommunalteknisk forsorjning. Flera av de
naturhandelser som redovisats ovan kan vara grundorsaken till bortfall av teknisk

infrastruktur. Det kan ocksa bero pa tekniska fel, olyckor eller sabotage. Bortfall i ett
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av systemen skapar ofta storningar i de andra. Scenarierna nedan har fokus pa
konsekvensen (en veckas storning eller bortfall) och inte pa stérningens orsak.
Kritiska beroenden, som storningar i livsmedelskedjan, lakemedelsforsorjning och
betalningssystem ar inte sarskilt beskrivna. Konsekvenserna kan dock bli mycket

allvarliga och bor hanteras inom kontinuitetshanteringen.

Storning i elforsorjning S2 K4

Scenario: Elen forsvinner under en vecka vid kall vaderlek.

Mojliga konsekvenser: Da samhaéllet idag ar mycket elberoende ar risken stor att
annan infrastruktur och kritiska beroenden slutar att fungera. Allt fler fordon ar
eldrivna vilket 6kar sarbarheten i detta scenario.

Ovrigt: Flertalet samhallsviktiga verksamheter, saval offentliga som privata, har idag
otillracklig tillgang till reservkraft och drivmedel. Under 2022 har energifragan blivit
alltmer aktuell med skenande priser och risk for effektbrist under kortare perioder.
Risken for antagonistiska hot mot elférsorjningen har ocksé aktualiserats, inte minst
efter sabotaget mot naturgasledningen Nord Stream i september 2022.

Ordinarie styrelsplanering blev uppskjuten med anledning av pandemin och behover

genomforas snarast.

Storning IT och elektroniska kommunikationer S3 K4

Scenario: IT forsvinner under en vecka vid kall vaderlek. Scenariot kan innebara att
stora delar av it-infrastrukturen ar obrukbar men ocksa att mindre men sarskilt
viktiga delar slds ut. Orsakerna kan vara flera; ett storre elavbrott eller antagonistiska
hot som exempelvis ransomwareattacken 2021 mot Kalix kommun, ¢verbelastnings-
attacker eller ett elektromagnetiskt angrepp. Med anledning av att maéjliga orsaker
till stérningen ar manga hdjs sannolikheten fran 2 till 3 i 2023 ars RSA.

Mojliga konsekvenser: Samhallet ar idag sd IT-beroende att ett avbrott riskerar att

drabba annan viktig infrastruktur (livsmedel, finanser, lakemedel, 6vervakning,
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larmfunktioner, styrsystem, satellitbaserade navigationssystem (GNSS) etc.).
Svarighet att fa ut information och att kommunicera med medborgarna.

Ovrigt: IT-angrepp (som skulle kunna vara en orsak till denna stérning) kan beskrivas
som mer omfattande angrepp mot informationssystem och omfattande natangrepp.
Syftet kan vara att forstora, men ocksé att komma &t eller manipulera information.
Skalen till angreppen kan vara missnoje, organiserad brottslighet, terrorism eller
politiskt motiverade.

Vaxjo kommun ska under 2023 infora en SOC (Security operations center) som ar en
sorts "kommandocentral” for 6vervakning, analys och skydd mot cyberattacker. Man
overvakar internettrafik, intern natverksinfrastruktur, datorer, servrar, databaser,

applikationer etc. Detta for att i tid upptacka potentiella sakerhetsincidenter.

Storning i dricksvattenforsorjning S2 K4

Scenario: Produktion /leverans av dricksvatten fran kommunens storsta
dricksvattentakt forsvinner under en vecka.

Mojliga konsekvenser: Nodvattenforsorjning med vattentankar maste ske. Efter att
vattnet kommit tillbaka klassas det dock som otjanligt tills prover visar att vattnet ar
tjanligt. Har stora delar av ett dricksvattenledningsnat stétt tryckldst under lang tid
finns risk for att fororenat vatten kan ha kommit in via lackor /otatheter i
dricksvattennatet.

Ovrigt: Det pagar ett arbete for att uppdatera kommunens nddvattenplan. I arbetet
med civilt forsvar behover det goras bedomning kring dricksvattenavbrott under

langre perioder an en vecka.

Storning avlopp S2 K2

Scenario: Kommunens storsta avloppsverk far driftproblem under en vecka.

Mojliga konsekvenser: Braddning av orenat avloppsvatten sker ut i sjoar och

vattendrag for att undvika skador pa egendom och samhaéllsviktiga funktioner.
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Produktion av biogas ar beroende av ett fungerande avloppsverk. Detta scenario kan

darfor medfora storning i produktion /leverans av biogas.

Storning i varmeforsorjning S2 K3

Scenario: Kommunens storsta fjarrvarmeproducent kan inte leverera fjarrvarme
under en vecka vid kall vaderlek.

Mojliga konsekvenser: Behov av evakuering till "virmestugor”. Stor pafrestning pa

omsorgsverksamheten dit aldre behover evakueras. Stort behov av VVS-personal for

att tomma vattensystem for att begransa skador pa byggnader.

Storning i transportsektorn S2 K3

Scenario: Ofarbara vagar (isstorm/snéstorm) som forsvarar for blaljusverksamhet.
Annan storning som gor att transporter av kritiska varor inte fungerar under en
langre period.

Mojliga konsekvenser: Blaljus och exempelvis hemtjansten kan inte komma ut till

behovande.

D4 det idag finns fa lokala lager och transportsektorn bygger pa "just in time”-
principen sa uppstar snabbt en brist pa livsmedel, drivmedel, likemedel och andra
viktiga varor.

Ovrigt: Fartygsolyckan i Suezkanalen 2021, dir en globalt viktig transportled
blockerades, visar att storningen inte maste ske lokalt och att det kan ske av manga

olika orsaker.

Antagonistiska hot och social oro S K

Vansinnesdad och pagaende dodligt vald (PDV) S3 K2

Scenario: Jamfér med sa kallad skolskjutning som bland annat intraffat i Finland,
Tyskland och USA eller med "skolattacken” i Trollhattan 2015 eller dubbelmordet pa
Malmo latinskola 2022.

Mojliga konsekvenser: Stort skadeutfall och dodsoffer. Psykologiskt trauma for

manga. Staller initialt stora krav pa "blaljusaktorer” och pé sjukvarden. Behov av
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krisstdd och information. Kan skapa en form av trauma fér kommunen och dess
invanare under lang tid. De senaste aren har "blaljusaktorerna” utbildats och 6vats
inom PDV. Lokalt inom kommunen och i samarbete i lanet har informations- och
utbildningsmaterial tagits fram for skolpersonal.

Ovrigt: Exemplen ovan ar himtade fran skolmiljé. PDV-handelser skulle dven kunna

handa i andra miljoer.

Terrorism S2 K3

Scenario: En terrorhandling pa gégata eller i samband med stort evenemang. Jamfor
med dadet pa Drottninggatan i Stockholm 2017 men med ett storre skadeutfall och
fler doda.

Mojliga konsekvenser: Stort skadeutfall och flera dodsoffer. Psykologiskt trauma for
manga. Staller initialt stora krav pa "blaljusaktérer” och pé sjukvarden. Behov av
krisstdd och information. Kan skapa ett trauma féor kommunen under lang tid.
Ovrigt: Atgirder har vidtagits for att forsvara anvindning av fordonsrelaterat vald.
En 6kad polarisering i samhallet 6kar risker for social oro och attentat. Exempelvis
bedomer tyska myndigheter att den hogerextrema miljon har vuxit under pandemin.
I augusti 2023 hojde sakerhetspolisen hotnivan fran forhojt hot (3) till hogt (4) hot pa
en femgradig skala. Hojningen ar en signal till alla ber6érda samhallsaktorer om vikten

av att fortsatta arbetet for att minska risken for att ett terrorattentat ska intraffa.

Social oro S3 K2

Scenario: Upplopp och brander i Araby under flera veckor. Jamfér med oroligheter i
Husby 2013.

Mdijliga konsekvenser: Skador pa manniskor och byggnader. "Blaljus” och annan
samhéllsviktig verksamhet har svart att verka inom omradet. Oroligheterna kan
sprida sig bade inom kommunen och till andra kommuner. Oro och stor aktivitet pa

sociala medier vilket stéller stora krav pa kommunikationshantering.
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Ovrigt: Antalet dédskjutningar, ofta kopplat till gangkriminalitet, har 6kat och 2022
dog 61 manniskor (kélla; Polismyndigheten) i sidana handelser i Sverige. Aven i Vaxjo
har det intraffat mord /mordforsok ett par ganger de senaste aren. Ofta ar det
nagorlunda isolerade hiandelser men det finns exempel nar det dven drabbar "tredje
person”. Dodskjutningar skapar oro i lokalsamhallet och skulle kunna utvecklas till
social oro i den bemarkelsen som beskrivs i scenariot.

Vaxjo hade 2022 vid tva tillfallen "torgmote” med besok av hogerextrem politiker. Vid
ett av tillfallena brandes koranen. Dessa aktiviteter kan vara utlosande faktor for
social oro - dock blev det inte sa vid dessa tillfallen. Koranbrianningen utanfor
Turkiets ambassad i Stockholm i januari 2023 skapade inte denna typ av social oro i
Sverige. Dock fick handelsen stor spridning utomlands och resulterade bland annat i
en, fran flera hall, aggressiv hallning mot Sverige.

Araby som tidigare klassades som "sarskilt utsatt omride” blev 2021 klassat som

"riskomrade”.

Bristande fortroende for myndigheter S2 K2

Scenario: Omfattande korruption eller felaktig myndighetsutdvning upptacks inom
kommunens verksamhet och skapar kris och misstro.

Mojliga konsekvenser: Viss samhallsviktig verksamhet kan bli svar att uppratthalla.

Stort medialt tryck som stéller stora krav pa kommunikationshanteringen. Misstro

mot kommunen under lang tid framéver.

Ovrigt: Kommunen inférde i januari 2021 en visselblasarfunktion.

Desinformationskampanj S4 K2

Scenario: Kampanj liknande den som intraffade i boérjan av 2022 dar socialtjansten i
Sverige anklagades for att systematiskt kidnappa muslimska barn och placera dem i

fosterhem enligt lagen om vard av unga (LVU).
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Mojliga konsekvenser: Kampanjer av detta slag kan foljas av hat, hot och
valdshandlingar. Allvarliga konsekvenser for enskilda tjanstepersoner och kan ocksa

paverka myndighetsutdvningen.

Organiserad brottslighet S4 K2

Scenario: Organiserad brottslighet riktas mot samhallet och valfardsstaten. Det
skapas grazoner och 6verlappningar mellan legala och illegala sfaren, foretag
anvands for varierande brottsupplagg dar syftet ar ekonomisk vinning och pengarna
investeras i sin tur i illegala verksamheter, t.ex. drog- eller vapenhandel.

Moijliga konsekvenser: Valfardsbrott; staten draneras pa pengar, demokratiska
grundldggande funktioner uppratthalls inte pa grund av otillditen paverkan,
myndigheter och samhallsorgan sdsom banker infiltreras, konkurrensen blir
snedvriden och personer som ar i beroendestallning utnyttjas.

I borjan av 2023 har ett stort antal sprangningar och nagra mord skett som tros vara

en konflikt mellan tva rivaliserande kriminella grupperingar i tva stader.

Sprangningarna har gjorts i flerbostadshus och darmed drabbas aven "tredje person”.

Risken finns att dessa konflikter sprider sig till andra platser i landet.

Sjukdomar S K

Pandemi S3 K3

Scenario: 2009 kom svininfluensan och 2020 covid-19. Bada blev av WHO klassade
som pandemier. Av dessa var covid-19 den klart allvarligaste och ar fortfarande
(2023) ett stort globalt problem dar viruset aterkommer i nya muterade former.
Faktorer som avgor hur allvarliga konsekvenserna blir ar bland annat hur snabbt det
ar mojligt att fa fram ett vaccin, virusets bendgenhet att smitta samt vilka grupper i
samhallet som riskerar bli allvarligt sjuka. Ett scenario dar framst barn blir allvarligt

sjuka skulle sannolikt 6ka belastningen pa samhallet.
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Méjliga konsekvenser: Hog belastning inom vard och omsorg. Okad dodlighet. Vissa

verksamheter har svart att uppratthélla sin verksamhet da nyckelpersoner insjuknar.

Misstro mot myndigheter och oro bland medborgarna.

Ovrigt: Sedan 2019 ars RSA har vi valt att hdja sannolikheten for att pandemier

intréffar. Aren med covid-19-pandemin gav vidare manga nya lirdomar, inte minst

visade det pa behovet av lagerhéllning av kritiska varor. Utvarderingar efter senaste

pandemin visar att befintliga pandemiplaner ar i behov av revidering. Regionen har

ett uppdrag kring detta.

Smitta i livsmedel S3

K3

Scenario: Kommunens eget centralkdk producerar maltid som innehdller smittat
(exempelvis e.coli-bakterier) livsmedel.
Mojliga konsekvenser: Flera svart sjuka och enstaka dodsfall. Aven personalen pé

skolor och omsorgsverksamheter drabbas.
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5.3.1 HOoOjd beredskap och krig

Enligt LEH ska kommunen analysera vilka extraordinara handelser i fredstid som kan
intraffa i kommunen. Sannolikhet och konsekvenser for krigshandlingar har inte
bedomts i denna riskmatris men allmant kan sagas att dessa hot skulle kunna placeras
over hela riskmatrisen. Exempelvis ar sa kallade "fake news” vanligt forekommande men
ger i allmanhet en lindrig konsekvens. Angrepp pa samhallskritisk infrastruktur skulle
formodligen kunna placeras ndgonstans i mitten av matrisen medan ett fullskaligt krig

skulle bedomas med 1ag sannolikhet och katastrofal konsekvens.

Konsekvenserna av krig och krigshandlingar kan i stora delar lasas i de scenarier som
redovisats ovan. En viktig skillnad ligger i uthélligheten (av tillgdng pa el, vatten, varme,
drivmedel, lagerhéllning etc.) och medan en fredstida krisorganisation kan behdva
planera for cirka tre dygn (upp till en vecka) kan man inom totalférsvaret behéva

planering for veckor eller ménader.

I bilden nedan beskrivs forhallande, krigshandlingar och konsekvenser i hotskalan fran

fred till krig.
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Bild 5:2 Grazon, kdlla: Combitech

5.3.2 Ovriga risker

Det finns risker som inte tagits med i riskmatrisen. En anledning kan helt enkelt vara att

vi annu inte kanner till dem. I riskcirkeln nedan markerade med ett fragetecken (?).

Néagra risker som inte ar bedémda utifran sannolikhet och konsekvens men anda

beddms viktiga att namna ar:

Antibiotikaresistens. Genom att antibiotika 6veranvands (framforallt sett ur globalt

perspektiv) riskerar bakterier bli resistenta. Detta kan innebara att aven vanliga
sjukdomar aterigen blir dodliga. Pa sikt kan denna risk bli bade vanligare (hogre

sannolikhet) och fa allvarligare konsekvens an idag.

Okad digitalisering. Denna utveckling gor oss alltmer sarbara och beroende av el och IT.
Risken finns att arbetet med sakerhet inte foljer samma takt som digitaliseringen och

dess teknikutveckling.

Al (artificiell intelligens). Det pagar en snabb utveckling inom detta omrade och kan

utgora en risk om Al-funktionerna ar konstruerade med ont uppsat, ar felkonstruerade,

missbrukas eller blir hackade.

Klimatrisker i form av mer extrema vader och nya typer av skadedjur och sjukdomar

som drabbar manniskor, djur och livsmedel.

Epizootiska sjukdomar (sprids mellan djur, exempelvis fagelinfluensa) och zoonoser

(smittar fran djur till manniska, exempelvis apkoppor) kan bli vanligare i ett varmare och

fuktigare klimat.

Storningar i satellitbaserade system. Satellitbaserade tjanster som erbjuder

telekommunikation, information om tid, takt, position och jordobservation far storre
betydelse for allt fler samhallsfunktioner. Bryts signalen fran GNSS (samlingsnamn for

alla tillgangliga satellitnavigeringssystem dar GPS ar den vanligaste) ar det manga
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system och tjanster som inte kan fungera normalt. Sannolikheten for att detta ska
intraffa okar i takt med att det blir alltmer rymdskrot i atmosfiaren samt da det beddms

finnas stater som skulle ha forméga och eventuell vinning i denna typ av sabotage.

Brist pa ravara eller viktig komponent. Exempel pa detta finns omnamnt som

konsekvenser i nagra av de ovan redovisade scenarierna. Sddan brist skulle dock ensamt
kunna ge allvarliga foljdverkningar. Den globala bristen pa nitrilgummi under pandemin

och bristen pa halvledare under 2022 ar exempel pa denna risk.

5.4 Riskcirkeln

Riskcirkeln ger en forenklad bild och ett underlag till vilka risker som finns, hur de
hanger ihop, vad som hander och vad riskerna beror pa - vad ar det i omvarlden som
driver och paverkar en handelse och hur kan man jobba foérebyggande? Den illustrerar
ocksa vilka viktiga resurser som finns i verksamheten och vad som hander nar de

forsvinner och bidrar pa sa satt till kontinuitetshanteringen.

Kommunikation
Vatten

Transporter

lesmedel
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w
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Information
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[] Drivande faktor
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Bild 5:3 Riskcirkeln
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Den yttre, bla cirkeln visar de drivande faktorer som kan leda till en handelse (gréna
cirkeln) som i sin tur innebar att viktiga resurser (gula cirkeln) drabbas av en allvarlig
storning. Orsakssambanden behover inte alltid ga utifran och inat i cirkeln. Exempelvis
kan en naturkatastrof (som jordbavningen i Japan i mars 2011) leda till flertalet stora
olyckor, smittspridning, bortfall av el, vatten, vairme, telefoni, transporter osv. I
kombination med utebliven /missvisande information kan det leda till social oro, vald
och hot, brott och upplopp. Aven drivande faktorer som vérldsekonomin kan paverkas.

Paverkan kan alltsa ske inat, utat och inom falten i cirkeln.

Det ar viktigt att ocksa vara 6ppen for framtida faktorer som paverkar riskbilden. Sddant
som vi idag inte ser som drivande faktorer kan i framtiden bli starka indikatorer for

allvarliga storningar. Dessa okanda faktorer visas som fragetecken i cirkeln.

6 Beskrivning av identifierade sarbarheter och
brister i krisberedskap inom kommunen och
dess geografiska omrade

I detta avsnitt redovisas identifierade sarbarheter och brister generellt och

overgripande.

Utveckling sedan foregaende (2019) RSA.

De senaste aren har kommunen arbetat med och tydliggjort sin styrkedja och med hur
information ska delas i organisationen. Kommunen har nu bade en tjinsteman i
beredskap (TIB) och kommunikator i beredskap (KIB). Forvaltningar och bolag har vidare
utbildats och 6vats utifran en gemensam metodik for krishantering och stabsarbete.
Organisationen har aven provats i praktiken i verkliga handelser, inte minst under dren

med pandemi. Detta sammantaget bedoms ha minskat nigra av de brister som
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identifierades i 2019 drs RSA. Bland annat lyftes da en otillracklig férankring och samsyn

inom och mellan koncernens krisorganisation och otydliga kontaktvagar.

Ett intensivt arbete med kontinuitetshantering samt personella resursforstarkningar for
sakerhet och beredskapsfragor saval pa central niva som pa forvaltningar beddms ocksa

minska bristerna dven inom dvriga omrade, &tminstone pa nagra ars sikt.

Regeringen har skapat en ny struktur for civilt forsvar och krisberedskap och har utsett
sektorsansvariga beredskapsmyndigheter. Dessa kommer att arbeta for att starka
samordningen mellan myndigheter och andra aktdrer och driva pa utvecklingen av

beredskapen inom ansvarsomradet.

Kommunens generella formaga beddémt mot MSB:s indikatorer*

Kommunen uppfyller i stort de indikatorer som MSB stallt upp for att bedoma den
generella krishanteringsférmagan. Det gar dock att ytterligare forbattra och utveckla

inom flera omraden.

e RSA kan bli mer férankrad i verksamheterna och bli ett battre verktyg i
forbattringsarbetet.

e Utbildning och 6vning genomférs men bor utdkas och vidareutvecklas.

e Dokumentation av tillgangliga personella och materiella resurser saknas i vissa
delar.

o Formagan att ta emot forstarkningsresurser behover stirkas.

e Arbetet kring det geografiska omradet behdver utvecklas. Har férvantas det

kommande arbetet med totalforsvaret utgora en draghjalp.

Sarbarhet och brister utifran riskmatris

4 Myndigheten for samhillsskydd och beredskaps forfattningssamling;
Indikatorer for bedomning av kommunens generella krisberedskap
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Flera av handelserna med hogst riskvarde (orange och rott i matrisen) visar pa sarbarhet
kring el- och IT-bortfall. Tillsammans med det stora beroendet av dricksvatten s ar
dessa delar en stor utmaning féor kommunen. Beroendena identifieras i samband med
kontinuitetshanteringen och kommer att behova prioriteras och resurssattas.
Nodvandiga dtgarder kommer ta flera ar att vidta och implementera. Utmaning ligger
aven i att ha alternativ och analog hantering nar el- och it-stod forsvinner. Inte minst

galler det formigan att kommunicera internt och externt.

En brist i arbetet ar att det ofta saknas en djupare analys kring olika behov inom
krisberedskap. Ett exempel pa det ar behov av trygghetspunkter, varmestugor och s
kallade infopoints. Det pagar nu ett analysarbete for att battre matcha atgarder mot

behov.

Skiftet fran fokus pé fredstida kriser till hojd beredskap och krig

I denna RSA analyseras fredstida kriser. Vaxjo kommun beddmer att férvaltningar och
bolag har en god krishanteringsférmaga. Vidare bedomer kommunen att formaga till
civilt forsvar kan baseras pa formagan att hantera fredstida kriser men att en situation
med héjd beredskap skulle stilla hdgre krav pa skydd och uthéllighet. Atgarder for att
klara langre uthallighet kan vara lagerhallning av reservdelar, drivmedel och livsmedel.
Det kan ocksa innebara behov av en dtergang till noggrannare planering, exempelvis

planer for evakuering, uppstart av trygghetspunkter m.m.
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7 Behov av atgarder med anledning av risk- och
sarbarhetsanalysens resultat

De atgarder som behovs for att starka formagan att hantera extraordinara hiandelser
inarbetas i kommunens ordinarie verksamhetsplanering. Atgirderna kommer diarmed
naturligt in i budget-, uppfoljnings- och utvarderingsprocesserna. Nedan finns en
schematisk presentation av de overgripande beredskapsarbeten som Vaxjo kommun

bedriver for att utveckla och inarbeta atgarder i kommunens verksamhetsomraden:

e Plan for hojd beredskap (detta arbete ar under utveckling) ror specifikt
hotscenarion vid vapnat angrepp och berors inte ytterligare i RSA. Planen ar
styrande for kommunens krigsorganisation och kommunens plan for evakuering
av Vaxjo. Plan for evakuering av Vaxjo omfattar dock aven fredstida
evakueringssituationer.

e Nodvattenplanen hanteras av kommunens VA-avdelning, vattenenheten. Sdledes
ar nodvattenplanen egentligen en verksamhetsspecifik atgard snarare an en
kommunoévergripande. Planen hanterar dock hotscenarion som paverkar samtliga
samhallsviktiga verksamheter i sddan utstrackning att den redovisas tillsammans
med de kommunovergripande dtgarderna.

e Plan for storskalig mottagning ar kommunens planering for mottagning,
inkvartering och sanering av personer som evakuerats fran andra kommuner eller
fran ett storre geografiskt omrade inom Vaxjo kommun. Denna plan hanterar
situationer i bade fred och vid hojd beredskap.

e Vaxjo kommuns beredskapskrav (detta arbete ar under utveckling) blir
kommunens styrande dokument med ekonomiskt avviagda krav pa beredskap att
hantera storningar i samhallsviktiga funktioner (till exempel elavbrott). Detta
dokument kommer darmed vara det kommunoévergripande verktyget for att styra

krishanteringsféormagan i kommunens férvaltningar, bolag och forbund samt aven
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for privat upphandlade utférare av kommunala verksamheter. Beredskapskraven
kommer dven att bli ett styrdokument for vilka formagor som ska finnas vid
kommunala insatsstyrkan (KIS) samt styrande for utformning av kommunens
centrala krisledningsorganisation.

o Trygghetspunkter ar kommunens pa forhand utsedda och utrustade punkter for

stod till allmanheten i handelse av en extraordinar handelse.

HOTSCENARION Kommunévergripande

beredskapsétgdrder

O— Plan for hojd beredskap

Inget vatten i Krigsorganisation
ledningsnéit Hojd
beredskap

Plan fér evakuering av
Véxjo

Otjanligt

Kéarnenergi

olycka eller Plan for storskalig mottagning ]

RSA: FRED SNITEPE 1
[: Véxjd kommun
beredskapskrav

Terror- f Kontinuitetshantering )
dad * i forvaltningar, bolag
5d L och férbund )
ovader

Kommunala

fléden _’; insatsstyrkan )
L, Krisled.nings-

L organisation )

[ Trygghetspunkter ]

Figur 1 - schematisk bild 6ver sammanhanget mellan hotscenarion och Vixjo kommuns évergripande
beredskapsarbete. Nodvattenplanen dr egentligen en verksamhetsspecifik beredskapsdtgdrd men den redovisas
andd eftersom den har stor pdverkan pa évriga verksamheter. Nyckelmdrkning betyder att arbetet dr centralt
och innehdller styrningar for andra beredskapsarbeten.
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Utover de overgripande hotscenariona finns aven verksamhetsspecifika hotscenarion
som styrs av bland annat lagar och myndighetsstyrningar. Dessa omhandertas i regel
inom en eller ett fatal berorda verksamheter. Exempel pa sddan hantering ar planering

av styrel och beredskapsplan for vatten och livsmedel.
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Bilaga: Begrepp och definitioner

Begrepp
Extraordinar

handelse

Kontinuitet

Kris

Krisberedskap

Forklaring

En handelse som avviker fran det normala,
innebar en allvarlig storning eller
overhangande risk for en allvarlig storning
i viktiga samhallsfunktioner och kraver
skyndsamma insatser av en kommun
och/eller en region.

Formaga hos organisationen att efter
avbrott fortsatta tillhandahélla varor och
tjanster i en forvag accepterad omfattning.
En handelse som drabbar manga
manniskor och stora delar av samhallet
och hotar grundlaggande varden och
funktioner. Kris ar ett tillstind som inte
kan hanteras med normala resurser och
organisation. En kris ar ovantad, utanfor
det vanliga och vardagliga och att l16sa
krisen kraver samordnade atgarder fran
flera aktorer.

Formagan att genom utbildning, 6vning
och andra atgirder samt genom den
organisation och de strukturer som skapas
fore, under och efter en kris forebygga,

motsta och hantera krissituationer.

Kailla
1kap. 4 § LEH,

Ledningssystem for
kontinuitet

ISO 22301:2012
Starkt
krisberedskap - for
sakerhets skull,
Regeringens
proposition

2007,/08:92

Myndigheten for
samhallsskydd och
beredskaps
foreskrifter om

kommuners risk-
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Kritiska

beroenden

LEH

Risk

Riskanalys

Sambhallsviktig

verksamhet

och
sarbarhetsanalyser,
MSBFS 2015:5

Beroenden som ar avgorande for att MSBFS 2015:5

samhallsviktiga verksamheter ska kunna

fungera. Sddana beroenden karaktariseras

av att ett bortfall eller en storning i

levererande verksamheter relativt

omgéende leder till funktions-

nedsattningar, som kan fa till f6ljd att en

extraordinar handelse intraffar.

Lag (2006:544) om kommuners och

landstings atgarder infor och vid

extraordinara handelser i fredstid och

hojd beredskap.

En sammanvagning av sannolikheten for MSBFS 2015:5

att en handelse ska intraffa och de

konsekvenser handelsen kan leda till.

En process for att forsté riskens natur och = Riskhantering ISO

avgora risknivan. 31000:2009

Systematisk identifiering och bedomning  Socialstyrelsens

av risker i ett visst sammanhang. termbank

Verksambhet, tjanst eller infrastruktur som  MSB

uppratthaller eller sakerstaller

samhallsfunktioner som ar nodvandiga for

samhallets grundlaggande behov, varden

eller sakerhet.
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Systematiskt

sakerhetsarbete

Sarbarhet

Sakerhetsarbetet ska ske systematiskt och
besta av:

Riskhantering, vilket inkluderar att
identifiera, bearbeta, vardera, hantera och
kontrollera risker, exempelvis inom ramen
for risk- och sarbarhetsanalysen.
Kontinuitetshantering, vilken fokuserar
pé att planera for att kunna uppratthalla
verksamhet och processer for att skapa en
nodvandig formaga till funktionalitet,
oavsett handelse.

Hantering av intrdffade hiandelser
Genom att planera for att kunna hantera
olika hiandelser, allt fran incidenthantering
till krishantering, skapas forutsattningar
for att en handelse effektivt ska kunna tas
om hand och for att den samhallsviktiga
verksamheten kan uppratthallas.

De egenskaper eller forhallanden som gor
ett samhalle, ett system, eller egendom
mottagligt for de skadliga effekterna av en

handelse.

Handlingsplan for
skydd av
samhallsviktig
verksamhet, MSB
2013

MSBFS 2015:5
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